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>> As credenciais no devem ser solicitadas para a
Claro

O token nlio tem prazo dé valkdade @ pode Ser utiizads por um periads indeterminada, contants qué

@ aplicagio permaneca aprovado

» Usar o postman para obter o token
da APl Quality On Demand

Inicie o postman

Selacione o método POST

Em URL, insira https:/api.claro.com.brieauth2/viftoken

Na guia Headers, adicione chave de Content-Type ¢ para o valor application/x-www-form-urlencoded

Na guia Headers, adicione a chave de Authorization, seu valor serd Basic baseG4(key:secret)

idade, passando como entrada o

Na guia Bady, mangue a caixa x-www-form-urlencoded

o Na guia Bady, adicione a chave de grant_type, seu valor serd client_credentials
@ ©nvie asolicitagso, pressionandto o botlo Envie

o @
- @

9 O token, tem 24 horas de Juragio, se nbo for solicitado novamente. Salve o access_token, para

podar consumir a AP

» Usar o postman para consumir a APl Quality
On Demand - Create Session (Criar Sessao)
Na collectin da ARI lique na opgd Quality On Demand

Cortifque-se qus o método POST estsja selecionsdo

A URL inserids deverd ser htpe:Heplclaro.combrimobila/vi pemalpatswayinetwork/god/sessions
A guia Headers deve conter a chave Accept com o valor application/json

A guia Headers deve conler a chave Content-Type com o valor applicationfjson

Trogque o vator da chave Authorization colando o valor do access token apds o texto Bearer

°
°

° Na guis Body, & caixa raw ¢ 3 selecio JSON devem estar marcados

o Informe no bady da solicitagiio os campos obrigatérios:

o Envie a solicitagdo pressionando o botdo Envio

o Campo Devige, equipamento do usudrio final capaz de se conectar a uma rede mével. Exemplos de
dispositivas
incluem smartphones ou sensoresfatuaderes de loT.
O desenvolvedor pode optar por fornecer os seguintes identificadores de dispositivo:
« phoneNumber [Obrigatdrio)
+ ipvdAddress ou ipvEAddrass (Obrigatdrio)
« networkAccessidentifier [Obrigatdria)
OBS: a operadora de rede mdvel IMVMO) pode suportar apenas um subconjunto dessas opgbes
O invocador da API pade fornecer miltiplos identificadores para ser compativel com diferentes MVNOs.
Nesse caso, o5 identificadores DEVEM pertencer a0 mesmo dispositive

o {:u_mpo phoneNumber, um identificador piblico que referencia uma assinatura telefdnica, Em redes
mdwveis,

comesponde a0 MSISDN (Mobile Station infernational Subscriber Directory Number)
Para ser globalmente Unice, deve estar fermatade no padrio internacional, de acordo com o padrac 184,
precedids pelo simbolo ‘s

o Campo networkAccessidentifier, um identificador pdblico que referencla uma assinatura em uma rede
bl
Na terminciogla do 3GPP, coresponde a0 GPSI formatado coma Identificador Extema
({identificador Localj@{ldentificador de Dominia}).
Difarente do nidimero de telefone, o identificador de acezso & rede ndo estd sujeito s regras de
portabilidade
vigentes e é gerenciado individuaimente por cada operadora,

Campo ipvdAddress, o dispositive deve ser identificado por meio do enderego IP pablico (observado) ¢
porta, conforme visto pelo servidor da aplicago, ou pelos enderegos IP privado (locall e quaisquer
anderecos IP pdblicos [observados) em uso pelo dispositivo (essas informagdes podem sor oblidas por
diversos melos, por exemplo, a partir de alguns servidores ONS).

Campo publicAddress, um unico endereco IPv4, sem midscara de sub-rede
Campa, publicPort, numaere de porta TCP ou UDP,

Campe lpvBAddress, O dispositivo deve ser identificado pelo enderego IPvE observado ou por qualguer
endereco IPvE dentro da sub-rede atribuida ao dispositive (por exemplo, adicionando =0 a0 prefive [G4),

Campao AplicationServer, Um servidor que hospeda aplicagBes de backend para entregar kgica de negécios
aos clientes. O desenvelvedor pode optar por fornecer os identificaderes de dispositive especificados abaixo:
« ipvdAddrass ou ipvBAddress [Obrigatdrio)

Campa devicePorts, Especificagio de varias portas TCP ou UDP do dispositive.

0 desenvolwedor pode optar por fornecer os sequintes identificadores da aplicagio:
» ranges (Obrigatério)
« from - Inicial (minima)
s to = Fingl (maximo]

Campo Ports, Array de portas TCP ou UDP

Campe AplicationServer, Um sarvidor que hospeda aplicacbes de backend para formecer alguma logica de
negocios aos clientes. O desenvelvedor pode optar por formecer os identificadores de dispositivo
especificados abain:

+ ranges (Obrigatdrio) Portas da Aplicagéo

= frgm - Inicial (minimal

« to - Finad {mdxima)

Campo Porta, Array de portas TCP ou UDP

Campea qosProfile, Um noma Gnico para identificar um perfil de QoS especifico. Esse perfil deverd sar
ohtide na contratagho da APl
Suporte para perfis predefinidos G055, QOSM, Q051 e QO5E

Campe sink, Uma URL de callback para receber slualizacdo referente a sessdo criada
Campo sinkCredential, O tipe da credenclal. Na versBo atual da AP, o tipo DEVE ser definide como

ACCESSTOKEN
= credentialType: Tipo de credencial - Tipos permitides PLAIM, ACCESSTOKEM, REFRESHTOKEN

e Campo duration, Um tempo estimado para duragho da sesséo (maximo 8Horas).

»» Dados de retorno

Status de retorno com sucesso - Codigo de retorno 201

Explicacho dos dados do JSOM
Campo sessionld, Campo com o identificador da sessdo criada. Esse identificador serd usado para
consulta @ retorng na URL de caliback

B Campo duration, durago da sesslo disponibilizada conforme solicitado.

B Campo startedAt, Iniclo da sezsio criada.

° Campo explrasAt, Hora/data fim que a sesso finallzard.

Campo qoastatus, Siuagho da sesslo solicitada. Situagdes possivals:
= REQUESTED: Solicitado - O retorne serd devolvida via callback,
* AVALIABLE: Disponivel
+ NOT AVALIABLE: NSo Disponivel

o Campo statusinfo, Status da sesséo solicitada. Status possivals:
= NO_DEFINE: Solicitade, aguardando aprovisionaments,
» ANALIABLE: Dizponivel

Status de retorno com erro

Explicacho dos dados do JSOM

n Campo status, lipo integer, cédigo de status HTTP reternado junto com esta resposta de emo.
B Campo code, tipo string, cddigo atribuido a este erro,

e Campo massage, tipo string, representa a descrigdo detalhada do ermo

»Status Response possiveis

Cadigo de retorno 201 (Success)
Criagdo da sessdo bem-sucedida

Cadigo de retorno 400 (Bad Request)
Problerna com a solicitacio do cliente

Cdédigo de retorno 401 (Unauthorized)
Prablema de autenticagio coma snluc:'.an;an do cliente

Cadigo de retorno 403 (Forbidden)
0 cliente ndo tem permissao suficiente
Cadigo de retorno 404 (Mot Found)

Recurse ndo encontrade

Cddigo de retorno 408 (Conflict)

Conflito com uma sesslo existente para o mesmo dispositive. Por exemplo: com o Mesmo IP dio device.
Cadigo de retorno 422 (Unprocessable Content)

Os identificadores de dispositive fornecidos ndo s3o consistentes.

Cddigo de retorno 429 (Unprocessable Content)

Qu o recurso foi esgotado ou o Bmite de tlaxa foi atingidao,

Cédige de retorno 500 (Internal Server Error)

Erro interng do servidor,

Cddigo de retorno 503 (Unavailable)
Servica ndo disponivel, Mormalmente o servidor 814 inative,

» Exemplo de codigo curl

TR T s

o eemadai®

» Usar o postman para consumir a APl Quality
On Demand - Get Session - Consultar Sesséo

Aplicar a8 mesmas orientagbes dos itens de 1 & 6 do métedo CREATE SESSION.
‘OBS: O item 3 deverd sor GET & nesse método niio tem a sessdio body,

»Explicagao dos dados da solicitagdo
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o Campo sessions, lipo string, essa informagdo serd fornecida na solicitagdo da criaglo da sessdo,
o |0 fornecido devera ser enviade na URL da chamada conforme imagem de exemplo.

° Campo x-correlator, tipo string, essa informagio serd utilizada para devolver come ldentificador da
chamada/request. Uso exclusivo do clientejutilizador.

»» Dados de retorno com sucesso

Status de retorno com sucesso - Codigo de retorno 200

Explicagio dos dados do JSON: O retorno @ o mesme do método Create Session, o que muda ¢ o status da
solicitagho, conforme abalxo.

Campo qosStatus, Situagio da sesso solicitada. Situagbes possiveis:
« REQUESTED: Solicitado = O retorno serd devolvido via callback
= AVALIABLE: Disponivel
« NOT AVALIABLE: N30 Disponivel,

» Status Response possiveis
Cddigo de retorno 200 (Success)

Consulta da sesslo bem-sucedida. Contém informagfes sobre a sessBo ativa.

Cdadigo de retorno 400 (Bad Request)

Problema com a solicitagdo do cliente

Cadigo de retorno 401 (Unauthorized)
Probbima de autlenticagdo com a solicitacko do cliente
Cadigo de retorno 403 (Forbidden)

© clignte ndo term permissio suficiente

Cadigo de retorno 404 (Mot Found)
Recurso ndo encontrado

Cadigo de retorno 429 (Too Many Requests)

Ou o recurso foi esgotado ou o limite de Laxa foi atingido,

Cadigo de retorno 500 (Internal Server Error)
Erro intarno do servidor.

Cadigo de retorno 503 (Unavailable)
Servigo ndo disponivel. Mormalmenta o servidor estd inativg.

» Exemplo de codigo curl

postman requést "https://api-test.clare.com.br/mobil
se84e2ff-780a-4605-5830-0812badd1aat’ \

--header “Acceépt! application/json” )\

=sheader "Authorization: Bearer 500S3)fy3KtevubmgTalgsdiReus” Y

--header "x-correlator: QoD_MNTZD' \

==header "Content-Type: application/jsen’ '

==hgader "Cookie! cookiesessionlsbTEASEBBEAEIF2O24BABF20022085668"

=-body "

1/gssa/gatemay/network /qod/ /sessions/

b

"

Usar o postman para consumir a APl Quality
On Demand - Delete Session - Deleta Sessao

Aplicar as mesmas orientagdes do método GET SESSION,
‘OBS: O [tem 3 deverd ser DELETE e nesse método nio tem a sessho body.

» Explicagao dos dados da solicitagao

o Campo sessions, tipo string, @55a informacdo serd farnecida na solicitacdo da criagdo da sessdo,
o ID fornecido deverd ser enviado na URL da chamada conforme imagem de exemplo.

o Campo x-correlatod, tipo string, essa informagio serd utiizada para devalver como identificador da
chamadafrequest. Uso exclusivo do cliente/utilizador.

»> Dados de retorno com sucesso
Status de retorno com sucesso - Cédige de retorno 204

(==

Explicacho dos dados do JSON: O retorno & o mesmo do método Create Session, o que muda & o status da
solicitagio, conforme abaixo.

Carpo qosStatus, Situacio da sesslo solicitada, Siluaches pos
+ REQUESTED: Solicitade - O retorno serd devolvido via callbac!
« AVALIAELE: Disponigl
+ MOT AVALIABLE: Mo Disponivel.

8

» Status Response possiveis
Cadigo de retorno 204 (Success)

Consulta da sessdo bem-sucedida, Contém informacies sobre a se5500 ativa,

Cadigo de retorno 400 (Bad Request)

Problema com a solicitagdo do cliente

Cddigo de retorno 401 (Unautheorized)
Problema de autem-caqan oom a solicitagdo do cllente
Cédigo de retorno 403 (Forbidden)

0 cliente ndo tem permissio suficlente

Codigo de retorno 404 (Not Found)
Recurso n&o enconirado

Cédigo de retorno 429 (Too Many Requests)
Ou o recurso foi esgotado ou o limite de taxa foi atingido,

Cadigo de retorno 500 (Internal Server Error)
Erro interna do servidor.

Cédigo de retorno 503 (Unavailable)

Servige ndo disponivel. Mormalmente o servidor estd inativa.

» Exemplo de codigo curl

postman request DELETE “https api.clars.com. b /mobile /vl gena/gatenay /natwork god/tessions )
S4ade2ff-T8ea-46c8 -8830-0812beddlaat" \
--headexr ‘Accept: application/json’ Y
=sheader * tion: Bearer S0GS3)fy3xtevubmgTalagsdifeus’
--headex tox: QoD _MNTZO' %\
=-header 'Cookis: cookiesessionle=678ASEBEGAELIFZ024BABF20E220EBE66E"

» Usar o postman para consumir a APl Quality
On Demand - Extend Session - Aumenta
tempo da Sessao

Aplicar as mesmas orientagdes do método GET SESSION,
0BS: O tem 3 deverd ser POST .

»Explicacao dos dados da solicitacao

Campo sessions, tipo string, essa infermaglo serd fornecida na solicitaglo da criagdo da sessdo,
0 I fornecido deverd ser enviado na URL da chamada conforme imagem de axemplo

Campo requestedAdditionalDuration, Tipo inteire, valor 6m segundos a ser incramentado no tempo inicial
solichadeo.

>» Dados de retorno com sucesso

Status de retorno com sucesso - Codige de retorno 200
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Explicacho dos dados do JSON: O retorno & o mesmao do método Create Sesslon, o que muda & o status da
solicitagio, conforme abaixo.

Campo duration, esse campo terd o valo inicial solicitado acrescido do valor da extensSo. Representa o valor
todal de duragho da sessdo em segundos.

» Status Response possiveis

Cddigo de retorno 200 (Success)
Extensdo da sessio bem-sucedida

Cadigo de retorno 400 (Bad Request)

Problema com a solicitagio do cliente

Cédigo de retorng 401 (Unauthorized)
Problema de autenticagdo com a selicitagio do cliente

Cdédigo de retorno 403 (Forbidden)

O cliente ndo tem permizsfo suficlente

Cadigo de retorno 404 (Not Found)
Recursa no encontrado
Cddigo de retorno 409 (Conflict)

N&o & permitido estender a duragio da sessdo no estado atual ({gosStatus)). A sessdo deve estar no estado
DISPOMIVEL.

Cadigo de retorno 429 (Too Many Requests)
Ou o recurso fol esgotade ou o limite de taxa fol atingido.

Cédigo de retorno 500 (Internal Server Error)
Erro interna do servidor,

Cadigo de retorno 503 (Unavailable)
Servigo ndo disponivel, Normalmente o Servidor estd inatlivo.

» Exemplo de cadigo curl

postman request POST "https://fapi.claro.com.br/mobilefvi/gsma/gatemay network/god/
s#5510n5,/860402ff - 7500 -4606-8830-0812badd1aaf fextend” |\
--headexr "Accept: application/json”
--headsx ‘Authorization: Besarer 50GS3)fy3KtevubmgTalasdiReus” \
--header 'x-correlator: QoD_MNTZO' \
==headexr ‘Content-Type: applicatien/isen” \
--headexr 'Cookie! cockiesessionl=fTEASEBBELELIF2A2Z4ABARF200220B56568"
--bady I
"requestedidditionalDuration™: 1888

» Usar o postman para consumir a APl Quality
On Demand - Retrieve - Consulta Sessdes

0 body deverd ter o conteddo conforme descrite abaixo.

»Explicacédo dos dados da solicitacéo

Campo Device, equipamento do usudrio final capaz de S& CONBCLEr 3 uma rede movel. Exemplos de dispositivos
incluem smartphones ou sensoresiatuadores de loT,
O dasenvolvedor pode optar por formecer os sequintes identificadores de dispositivo:
« phoneMuember (Qbrigatdrio)
« ipwdAddress ou ipvBAddress (Obrigatdrio)
= networkAccessidentifier (Obrigatdrio)
08S: a operadora de rede mdvel (MVNO) pode suportar apenas um subconjunto dessas opgdes.
OQinvocader da AP pode fornecer miltiples identificadores para ser compativel com diferentes MYNOs
Messe caso, o3 identificadores DEVEM pertencer ao mesmo dispositivo.

Campo phoneNumber, um identificador plblico que referencia uma assinatura telefnica. Em redes mévels,
o corresponda a0 MSISDN [Mobile Station International Subscriber Directory Number),
Para ser globalmente Gnico, deve estar formatado no padrie intemacional, de acordo com o padrio 164,
precedido pelo simbola "+

° Campo nelweorkAccessidentifler, um identificader plblico que referencla uma assinatura em uma rede mdwvel.
MNa terminclogia do 3GPP, corresponde a0 GPS! formatado como dentificador Extemo
liidentificador Localk@dentificador de Dominia}).

Diferente do nimerg de telefone, o identificador de acesso & rede n&o estd sujelto As regras de portabilidade
vigentes @ & gerenciado individualmente por cada operadora,

o Campo ipvdAddress, o dispositivo deve ser identificado por melo do enderego IP plblico (observado) e porta,
conforme visto palo servidor da aplicagdo, ou pelos enderacos IP privada (1o¢al) @ quaisquer enderecos
IP plibilcos (observados) em uso pelo dispositive (essas informagBes podem ser obtidas por diversos meios,
P @enpla, 3 partic dé alguns servidoras DMS)

o Campo publicAddress, um Unico endereco IPvd, sem mascara de sub-rede
o Campo, publicPort, numara de porta TCP ou UDP.

Campo lpvGAddress, O dispositivo deve ser dentificado pelo enderego IPvE observado ou por qualgquer
enderego IPvE dentra da sub-rede atribuida ao dispositive (por exemplo, adicionando =0 ao prefixe /64),

>> Dados de retorno com Sucesso

Status de retorno com sucesso - Codigo de retorno 200

Explicacho dos dados do JSOM. Serd retornado todas as sessades ativas de acordo com o8 pardmetros passado
no body para aquele DEVICE.

» Status Response possiveis
Cddigo de retorno 200 (Success)

Exlensio da sessdo bem-sucedida

Cddigo de retorno 400 (Bad Request)
Prablema com a solicitagdo do cliente

Cddigo de retorno 401 (Unauthorized)

Problema de autenticagao com a solicitagdo do cliente

Cédigo de retorno 403 (Forbidden)

O cliente ndo tem permissio suficlente

Codigo de retorno 404 (Mot Found)

Recurso néo enconirado

Cadigo de retorno 422 (Unprocessable Content)
0% identificadores de dispositivo fornecidos ndio $30 consistentas,
Cédigo de retorno 429 (Too Many Requests)

Ou o recurso fol esgotade ou o limite de taxa fol atingido.
Cdadigo de retorno 500 (Internal Server Error)
Efro intermo do sanvidor,

Cadigo de retorno 503 (Unavailable)

Servigo ndo disponivel. Nosmalmente o servidor estd inativo.

» Exemplo de codigo curl

postman xequest POST “https:i//api-test.claro.com.brfmobile/vi/gssa/gateway network/
qod/sessions fretrieve” |
--header ‘Accept: application/fson’ \
--header “Authorization: Bearer S0653)fy3xtevubmgTalgsdjReuc’
==header “x-correlator: QoD _FNTZO 4
--header “Content-Type! application/json”
==hgader “Cockie: cookiesessionl=GTCASEBBSAEIFIE24BABFIDO2ZEE566E" \

--bady "
“device®:

T THEELL

“networkibccessIdentifie

“fpwanddress™: {
“publicAddress”: "191.247.148.1367,
“publicPort™: 59765

“testelfclaro.com.br”,

,
ipvéAddress™: “2081!80b8:0000:0000:130f 0000 10004 14807

Mais detalhes sobre o Swagger pode ser obtido no site do Camara;
hitps:/jcamaraproject.github.jo/swagger-ul Purl=https:/ fraw githubusercantent. comfecamaraproject/
Quality OnDemand/r, 2[codel/AP|_definitiens/quality-on-demand, yam|

Claro~




